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Was ist Malware?

Woher kommt das Wort Malware?
engl. malicious

”
boshaft“ und Software

Allgemein

Programme, die unerwünschte (schädliche) Funktionen ausführen
ABER: keine fehlerhafte Software
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Wie viel Malware existiert?

Produkt Bekannte Malware Bekannte Malware

AntiVir 577 987 706 481

BitDefender 328 327 405 790

ClamAV 80 524 100 740

DrWeb 154 595 168 299

F-Prot 347 443 419 306

Kaspersky 235 272 267 250

Norton AV 73 010 73 221

Stand: 10. Dezember 2006 19. März 2007

”
Tausende“ von Varianten ⇒ Anzahl besagt nichts über die Qualität
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Virus
Infiziert andere Programme
d.h. verändert Entrypoint,
kopiert sich an Anfang oder Ende;
eher passiv.
älteste Art der Malware
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Wurm
Verbreitet sich selbstständig weiter über
Netzwerke, Internet (Mail, IM, P2P, . . . )
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Trojaner
Bots, Downloader, Backdoors, Keylogger,
Rootkits, . . .
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Exploits
dringen über Sicherheitslücken
(z.B. Buffer Overflows) in Systeme ein
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Makro
sind in z.B. Office-Dokumenten enthalten
verbreiten sich i.d.R. auch selbstständig
weiter
seltener, u.A: wegen Schutzmaßnahmen
am langlebigsten
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Adware bzw. Spyware
Blenden Werbung ein
Verändern Startseite, Lesezeichen
Sammeln personenbezogene Daten
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Dialer
Einwahlprogramme zu Mehrwertdiensten
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Arten von Malware

Virus

Wurm

Trojaner

Exploits

Makro

Adware bzw.
Spyware

Dialer

Phishings

Phishings
Password-Fishing ⇒ Phishing
Basiert auf

”
Social Enginering“
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Wer schreibt Schadprogramme und warum?

Autoren
Skript-Kiddies

Professionelle Malware-Autoren

Virenforscher

Gründe
Geltungsbedürfnis (aka.

”
Bekannt werden“)

Erschleichung von kostenpflichtigen Leistungen

direkter finanzieller Gewinn

Organisierte Cyber-Kriminalität
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Schutz vor Malware

1 Verantwortungsvoller Umgang mit dem Computer

2 aktuelle Antivirussoftware

3 Firewall

4 nur vertrauenswürdige Software einsetzen

5 Arbeiten mit eingeschränkten Rechten
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Verbreitung erfolgt exponentiell
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Von der Entstehung zur Erkennung

1 Malware wird in Umlauf gebracht
2 Kenntnisnahme vom AV-Vendor

Honeypots
Users

3 Analyse der eingesandten Daten

4 Erarbeiten einer Erkennungsmethode

5 Prüfen einer Erkennungsmethode (False-Positive-Check)

6 Veröffentlichen einer Erkennungsmethode
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Analyse

HexEditor

Disassemblieren

VirtualMachine oder dedizierte Hardware

Debuggen
Veränderungen am System und Netzwerkverkehr aufzeichnen
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HexDump
Backdoor mit AV-Killer
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HexDump
Backdoor mit AV-Killer

Signatur mittels der markierten Bytes.
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Disassembler-Ausgabe
Virus W32.Ramm.F
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Erkennung von Malware und Gegenbewegung

Statische Malware

(spezifische) Signaturen

Leicht veränderte statische Malware, neue Varianten

generische Signaturen
Heuristik

Encrypting (z.B. UPX, Aspack, Petite, veränderte, . . . )

Signaturen und Heuristik sehr stark eingeschränkt
Entwicklung von Unpackern

Polymorph bzw. Metamorph

Heuristik und Signaturen meist machtlos
Algorithmische Erkennung
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Was heisst Polymorph?

Polymorpher Wurm: JS.Feebs.AC
<html>

<body>

<script language=JavaScript>

zncf=’’EdLL4zmvL1(md(;/ylzd*(Q4z,j4(*8v2(Q4ja4jlll<Qzjv-m(28L1,814z9(qd,j(HLm4j(

.

.

.

4zmvdL(8L+(mjq(818vLl<Qz%5C%22;if(d%3D=%22%5E%22)d=%22%5C%22%22;g%2B%3Dd%7D%7D;

%64oc%75ment%2Ewr%69%74%65%28%67)%%7D‘‘;

qld=zncf.substring(2280,2887);qld=unescape(qld);

eval(qld);f(zncf.substring(0,2280));</script></body></html>

Hier: Zufällige Variablennamen, Kodierung des Unpackers variiert. . .
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Erkennungsmethoden im Vergleich

Bessere
Erkennung

Signaturen

generische Signaturen

Heuristik

Behavior Blocking

mehr False-
Positives
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Tarnung
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Tarnung
Phishing-Mail
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Tarnung
Doppelte Dateiendungen

irreführendes/falsches Symbol

Ausblenden von bekannten Dateiendungen problematisch

Symbolansicht:

Detailansicht mit allen Dateiendungen eingeblendet:

Detailansicht:

doppelte Endung meist durch hunderte von Leerzeichen trennt
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Tarnung
Verschiedene Endungen für Executables

.exe

.com

.bat

.cmd

.pif

.scr

.cpl

.hta

.vbs

.vbe

.chm

.wsh

. . .
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Warum so viel Windows-Malware?

sehr weite Verbreitung von Windows (ca. 90% der Clientsysteme)

”
schlechtes“ Sicherheitsdesign bzw. fast nie vollständig

ausgenutzt

Windows wird von vielen
”
Anfängern“ benutzt

fragwürdige Standard-Einstellungen
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Desinfektion

einzelne
”
infizierte“ Datei

Desinfektion bzw. Löschung i.d.R. problemlos möglich

”
infiziertes“ System

Desinfektion nicht sicher möglich ⇒ Neuinstallation
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AV-Software testen

Eicar-
”
Testvirus“

Download unter: http://www.eicar.org
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Virentest

http://www.virustotal.com
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Ausblick

andere Systeme (PDA, Handy)

Methodisch neue Angriffe

gezielte Angriffe

regional begrenzte Angriffe
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Zusammenfassung

”
kein Virus gefunden“ 6=

”
kein Virus vorhanden“

keine 100%ige Sicherheit möglich

gefährlichste Zeit zw. Outbreak und Erkennung durch AVs
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Noch Fragen?

Noch Fragen?

eMail: sven@clamav.net
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