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Was ist Malware?

Woher kommt das Wort Malware?
engl. malicious , boshaft” und Software

Sven Strickroth (TU Clausthal) 5. April 2007 2 /26



Was ist Malware?

Woher kommt das Wort Malware?
engl. malicious , boshaft” und Software

Allgemein

Programme, die unerwiinschte (schidliche) Funktionen ausfiihren
ABER: keine fehlerhafte Software

Sven Strickroth (TU Clausthal) 5. April 2007 2 /26



Wie viel Malware existiert?

| Produkt | Bekannte Malware | Bekannte Malware |
AntiVir 577987 706 481
BitDefender 328 327 405790
ClamAV 80524 100740
DrWeb 154 595 168299
F-Prot 347 443 419 306
Kaspersky 235272 267 250
Norton AV 73010 73221
Stand: 10. Dezember 2006 19. Marz 2007

,» lTausende" von Varianten = Anzahl besagt nichts iiber die Qualitat
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Arten von Malware

e Virus
e Wurm
@ Trojaner
e Exploits
e Makro

@ Adware bzw.
Spyware

@ Dialer

@ Phishings
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Arten von Malware

@ Virus
o Wurm
® Trojaner
e Exploits Infiziert andere Programme
e Makro d.h. verandert Entrypoint,
o Adware bzw. kopiert sich an Anfang oder Ende;

Spyware eher passiv.

) alteste Art der Malware

o Dialer /
@ Phishings
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Arten von Malware

e Virus

e Wurm

@ Trojaner

o Exploits Verbreitet sich selbststandig weiter iiber
@ Makro Netzwerke, Internet (Mail, IM, P2P, ...)

@ Adware bzw.
Spyware

@ Dialer

@ Phishings
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Arten von Malware

Virus
Wurm

°
°
@ Trojaner
°
°
°

Exploits Bots, Downloader, Backdoors, Keylogger,
Makro Rootkits, . ..

Adware bzw.
Spyware

@ Dialer

@ Phishings
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Arten von Malware

e Virus
e Wurm
@ Trojaner

@ Exploits dringen iiber Sicherheitsliicken
e Makro (z.B. Buffer Overflows) in Systeme ein

@ Adware bzw.
Spyware

@ Dialer

@ Phishings
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Arten von Malware

e Virus

e Wurm

o Trooer
e Exploits sind in z.B. Office-Dokumenten enthalten

e Makro verbreiten sich i.d.R. auch selbststandig

weiter
seltener, u.A: wegen SchutzmaBnahmen

) am langlebigsten
@ Dialer g'eblg 4

@ Adware bzw.
Spyware

@ Phishings
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Arten von Malware

e Virus
e Wurm
@ Trojaner
e Exploits
e Makro

@ Adware bzw.
Spyware

@ Dialer

@ Phishings

Sven Strickroth (TU Clausthal)

Adware bzw. Spyware

Blenden Werbung ein
Verandern Startseite, Lesezeichen
Sammeln personenbezogene Daten
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Arten von Malware

@ Virus

e Wurm

@ Trojaner
e Exploits Einwahlprogramme zu Mehrwertdiensten

e Makro

@ Adware bzw.
Spyware

@ Dialer

@ Phishings
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Arten von Malware

e Virus
e Wurm
@ Trojaner

o Exploits Password-Fishing = Phishing
e Makro Basiert auf , Social Enginering"

@ Adware bzw.
Spyware

@ Dialer

@ Phishings
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Wer schreibt Schadprogramme und warum?

o Skript-Kiddies
@ Professionelle Malware-Autoren

@ Virenforscher
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Wer schreibt Schadprogramme und warum?

o Skript-Kiddies
@ Professionelle Malware-Autoren

@ Virenforscher

Griinde

@ Geltungsbediirfnis (aka. , Bekannt werden")

@ Erschleichung von kostenpflichtigen Leistungen
o direkter finanzieller Gewinn

@ Organisierte Cyber-Kriminalitat
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Schutz vor Malware

@ Verantwortungsvoller Umgang mit dem Computer
@ aktuelle Antivirussoftware

© Firewall

@ nur vertrauenswiirdige Software einsetzen

© Arbeiten mit eingeschrankten Rechten
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Verbreitung erfolgt exponentiell

1e+06
Annahme:
Jeder infizierte Computer infiziert 2 weitere Computer.
800000
500000
400000
200000
16 64 256 1024 4095 16384 _—zrr.s 262144
i 2 4 5 [ 10 12 14 16 15 20
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Von der Entstehung zur Erkennung

@ Malware wird in Umlauf gebracht
@ Kenntnisnahme vom AV-Vendor

e Honeypots
o Users

© Analyse der eingesandten Daten

@ Erarbeiten einer Erkennungsmethode

@ Priifen einer Erkennungsmethode (False-Positive-Check)
O Veroffentlichen einer Erkennungsmethode
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o HexEditor
@ Disassemblieren

@ VirtualMachine oder dedizierte Hardware

e Debuggen
e Verdnderungen am System und Netzwerkverkehr aufzeichnen
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HexDump

Backdoor mit AV-Killer

000422084333 322E 4556 4524 4156 504D ZE45 5845 |C32.EXE*AVPM.EXE
000422242841 5650 444F 5333 322E 4558 452A 4156 |*AVPDOR3Z . EXE*AV
00042240|5043 432E 4558 4524 4156 5033 322E 4558 |PCC.EXE*AVP3Z.EX
000422564524 4156 502E 4558 4523 2A41 S64FE S42E |ExAVP .EXE*x*AVNT.
000422724558 452A 4156 4B53 4552 S6ZE 4558 4522 |EXE=AVESERV .EXE=
000422884156 4743 5452 4CZ2E 4558 4524 4156 4533 |AVGCTEL . EXE*AVES
00042304 |322E 4558 452A 4156 434F 4ES3 4F4C ZE45|2.EXE=AVCONZOL.E
000423205845 2A41 5554 4F44 4F57 4EZE 4558 4524 |XE=AUTODOWH . EXE=*
00042336 (4150 5658 4457 494E 2E45 5845 2241 4ES4 (APVHDWIN . EXE*ANT
000423524920 5452 4F4A 414E 2E45 5845 2441 4340 |I-TROJAN .EXExACE
0004236685749 4E33 322E 4558 452A SF41 5650 4DZE |WIN3Z.EXE*_ AVEM.
000423844558 452A 5F41 5650 4343 ZE45 5845 ZALZ |EXEx_AVPCC.EXE=R
000424004547 4544 4954 2E45 5645 2A00 5356 SVEF |EGEDIT.EXE*.3VW.
000424160428 4100 5768 3F00 OF00 BADL 6830 B240|.(A.Wh?...j.h0.@
000424320068 0200 0080 EB1D A3FF FFBEE 2200 0000|.h.......... ol

000424458 |BEOOD 1341 008E 06ES 1491 FFFF S08B OF7s0|...A........ P..P
00042464 |EGFE AZFF FF33 Ce604 4B75 EAST 683F OO00F|........ Eu.Wh?..
000424800064 01658 60BZ 4000 6602 0000 BOES EGAZ|.j.h".@.h.......
000424596 |FFFF BEZ2 0000 OOBE 0013 4100 8EO6 ESDD|..."...... Ao,
00042512 |90FF FF50 gB07 S0ES C4AZ FFFF G3C6 044B|...P..P........ K
000425268 |75EA BBOY S0EG ARAZ FFFF SFSE SHBC3 0000 |u...P..... i

00042544 |536F 6674 7761 7265 5C4D 6963 726F 736F |Softwars~Microso
000425606674 5C57 696E b46F 7773 5C43 7572 7265 |t Windows Curre
00042576 |0E74 5665 7273 BY96F 6ESC 5275 6EQD 0000 |ntVersion~Run...
000425592 |536F 6674 7761 7265 5C4D 6963 726F 736F |Software Microsa
00042608 |6674 5C57 B96E B46F 7773 5C43 7572 7265 |ft Windows“Curre
00042624 |6E74 5665 7273 b96F 6ESC 5275 6ES3 6572 |ntVersion™RunSer
000426407669 6365 7300 0000 558B EC33 CO55 68D4|vices...U..3.Uh.
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HexDump

Backdoor mit AV-Killer

000422084333 322E 4556 4524 4156 504D ZE45 5845 |C32.EXE*AVPM.EXE
000422242841 5650 444F 5333 322E 4558 452A 4156 |*AVPDOR3Z . EXE*AV
00042240|5043 432E 4558 4524 4156 5033 322E 4558 |PCC.EXE*AVP3Z.EX
000422564524 4156 502E 4558 4523 2A41 S64FE S42E |ExAVP .EXE*x*AVNT.
000422724558 452A 4156 4B53 4552 S6ZE 4558 4522 |EXE=AVESERV .EXE=
000422884156 4743 5452 4CZ2E 4558 4524 4156 4533 |AVGCTEL . EXE*AVES
00042304 |322E 4558 452A 4156 434F 4ES3 4F4C ZE45|2.EXE=AVCONZOL.E
000423205845 2A41 5554 4F44 4F57 4EZE 4558 4524 |XE=AUTODOWH . EXE=*
00042336 (4150 5658 4457 494E 2E45 5845 2241 4ES4 (APVHDWIN . EXE*ANT
000423524920 5452 4F4A 414E 2E45 5845 2441 4340 |I-TROJAN .EXExACE
000423685749 4E33 322E 4558 452A SF41 5650 4DZE |WIN3Z.EXE* AVEM.
000423844558 452A SF41 5650 4343 ZE45 5845 ZALZ [EXEx_AVPCC.EXE=R
000424004547 4544 4954 2E45 5645 2A00 3356 SVEF [EGEDIT.EXE*.SVW.
000424160428 4100 5768 3F00 OFO00 BAODL 6830 B240|. (A.Wh?...7.h0.@
000424320068 0200 0080 EB1D A3FF FFBEE 2200 0000f.h.......... Do

000424458 |BEOOD 1341 008E 06ES 1491 FFFF S08B OFSOf.. . A........ EMNES
00042464 |EGFE AZFF FF33 Ce604 4B75 EAST 683F OQOOF|f........ Ku.Wh?..
000424800064 01658 60BZ 4000 6602 0000 BOES EGAZ|.j.h".@.h.......
000424596 |FFFF BEZ2 0000 OOBE 0013 4100 8EO6 ESDDf..."...... Bocooo
00042512 |90FF FF50 gB07 S0ES C4AZ FFFF G3C6 044B|...P..P........ S
000425268 |75EA BBOY S0EG AGAZ FFFF SFSE SHBC3 0000 ju...P..... [

00042544 |536F 6674 7761 7265 5C4D 6963 726F 736F [[Softwars~Microso
000425606674 5C57 696E b46F 7773 5C43 7572 7265 |[ftWindows Curre
00042576 |0E74 5665 7273 BY96F 6ESC 5275 6EQD 0000 |[ntVWersion~Run...
000425592 |536F 6674 7761 7265 5C4D 6963 726F 736F |Softwars Microso
00042608 |6674 5C57 B96E B46F 7773 5C43 7572 7265 |ft Windows“Curre
00042624 |6E74 5665 7273 b96F 6ESC 5275 6ES3 6572 |ntVersion™RunSer
000426407669 6365 7300 0000 558B EC33 CO55 68D4|vices...U..3.Uh.

Signatur mittels der markierten Bytes.
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Disassembler-Ausgabe

Virus W32.Ramm.F

CODE : 9048388C mov
lea
mov

CODE : 8848382 mov

CODE : 884838AC mov
mov
mov
push
push
call
mov
mov
mov
push
push

CODE : 004938EC call

CODE:904838F2 noy

CODE:B804838F8 noy
mov

CODE : 884839 8C lea

CODE : 88483912 mov

CODE : 88483918 lea
push

CODE : 9048391F call

CODE: 90483925 noy

CODE: 80483928 sub
call

CODE : 88483936 mov

CODE : 8848393C mov

CODE : 00493942 sub

CODE : 004083948 call

CODE: 9048394D noy

CODE: 90483953 lea

CoD 84083959 lea

CODE : 8848395F push

CODE : 88483961 push
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ss:dword_0_403FC3[ebp], 4283h
eax, sub_@_4@83a1C[ebp]
ss:dword_8_403FC7[ebp], eax
ss:dword_8 4O3FCB[ebp], B
ss:dword_8 4O3FCF[ebp], B
eax, ss:dword_8_4B83FF3[ebp]
ss:dword_0_BO3FD3[ebp], eax
7FB0h
ss:dword_@_4B83FF3[ebp]

| 4BuABY[ebp]

) 483FFF[ebp], eax
) 4@3FD7[ebp], eax
)_4B3FEB[ebp], eax

ss:dword_0_4O4ASD[ebp]
ss:dword_@_403FDB[ebp]. eax
ss:dword_8_483FDF[ebp], 6
ss:dword_8 403FE3[ebp], ©

eax, aRammstein[ebp] ; "RAMMSTEIN"
ss:dword_0_MO3FE7[ebp], eax

eax, dword_B_4B83FBF[ebp]

eax

ssidword_8_4O4ACY[ebp]

eax, ss:dword_8_40487E[ebp]

eax, ss:idword 0 _4B4686[ebp]
sub_@_4o429n

ss:dword_8 4O4BBE[ebp], eax

eax, ss:dword_8_4B84882[ebp]

eax, ss:dword_8_48488A[ebp]
sub_@_40429A
ss:dword_@_4O4892[ebp]. eax

eax, aRammstein[ebp] : "RAMMSTEIN"
ebx, aWin32_rammstei[ebp] : "'Win32.Rammstein"
8

ss:dword_8_4O3FF3[ebp]
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Erkennung von Malware und Gegenbewegung

@ Statische Malware
o (spezifische) Signaturen
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Erkennung von Malware und Gegenbewegung

@ Statische Malware
o (spezifische) Signaturen
@ Leicht veranderte statische Malware, neue Varianten

e generische Signaturen
e Heuristik
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Erkennung von Malware und Gegenbewegung

@ Statische Malware
o (spezifische) Signaturen
@ Leicht veranderte statische Malware, neue Varianten
e generische Signaturen
o Heuristik
@ Encrypting (z.B. UPX, Aspack, Petite, veranderte, .. .)

e Signaturen und Heuristik sehr stark eingeschrankt
e Entwicklung von Unpackern
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Erkennung von Malware und Gegenbewegung

@ Statische Malware
o (spezifische) Signaturen
@ Leicht veranderte statische Malware, neue Varianten
e generische Signaturen
o Heuristik
e Encrypting (z.B. UPX, Aspack, Petite, veranderte, .. .)
e Signaturen und Heuristik sehr stark eingeschrankt
e Entwicklung von Unpackern
@ Polymorph bzw. Metamorph

e Heuristik und Signaturen meist machtlos
o Algorithmische Erkennung
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Was heisst Polymorph?

Polymorpher Wurm: JS.Feebs.AC

<html>

<body>

<script language=JavaScript>

zncf=’’EdLL4zmvL1(md (;/ylzd*(Q4z, j4(*8v2(Q4ja4j1l11<Qzjv-m(28L1,814z9(qd, j (HLm4j (

4zmvdL (8L+(mjq(818vL1<Qz%5C%22; if (d%3D=72275E%22) d=%22%5C%22%22 ; g%2B%3Dd%7D%7D;
%640ch75ment %2Ewr,69%74%65%28%67) %h7D ¢ ;

gld=zncf.substring(2280,2887) ;qld=unescape(qld) ;

eval(qld) ;f(zncf.substring(0,2280)) ;</script></body></html>

Hier: Zufallige Variablennamen, Kodierung des Unpackers variiert. . .
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Erkennungsmethoden im Vergleich

@ Signaturen

@ generische Signaturen

| ———
[ [
[ I
@ Heuristik
@ Behavior Blocking

Bessere mehr False-
Erkennung Positives
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Uirus Installation ﬁ!l

Do You Want HMe to Install
a Uirus How?
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Tarnung
Phishing-Mail

-
55 Sparkasse

Neue Schutzmassnahmen der Sparkasse!

Sehr geehriz Nuizer der Sparkasse Cnline-Bankings, wir freusn uns lhnen neue Informationen iiber die Sicherheit im Intzernet erleilen zu diifen. Bille lesen sie es
aufmerksam!

Weltweit gilt das Online-Banking durch TAM Verfahren als sines der si Legiti i rfahren fiir Onli Dennoch gab es in letzter Zeit
immer wieder Versuche, auf betriigerische Arl und Weise das Geld von Sparkasse Kunden ins Ausland zu liberweisen.

Leider ist uns momentan das Verfahren. dass die Bedriiger benutzen, nicht bekanni.

Um unsere Kunden von Betriiger zu schiitzen, hat unser Sicherhei fiir neue i sie bitle, dass die Einssizung dieser
Schutzmassnahmen erforderlich fiir alle Sparkassen Kunden ist!

Um diese Massnahmen einfiihren zu kiinnen, miissen sie 3 TANs aus ihrer aktuellen Tan-Liste eingeben

1Hps:ii de/appiverifications .

Folgen sie bitle diesen Link, um Ihr Konio bei der Sparkasse zu ifi T

Achiung! Wir bitten unsere Kunden um Verst3ndnis fur diess Uberprufung. Alle Sparkassenkonten die nicht innerhalb eines Tages authentifizier werden, werden
gesperri!

sparkasse.de 2006 Alle Rechte varbehalten. Venvielfligung nur mit G iqung der § i GmbH |
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Tarnung

Doppelte Dateiendungen

o irrefiihrendes/falsches Symbol

@ Ausblenden von bekannten Dateiendungen problematisch
Symbolansicht:
gy

 bioke

Rechnung. pdf

Detailansicht mit allen Dateiendungen eingeblendet:
Mame = | GrﬁﬁelT D
ZRechnung.de 64 KB Anwendung

Detailansicht:
Mame = | Gréfe | Tvp
',"; Rechnung. pdf BB 64 KB Anwendung

doppelte Endung meist durch hunderte von Leerzeichen trennt
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Tarnung

Verschiedene Endungen fiir Executables

.exe
.com
.bat
.cmd
.pif
.scr
.cpl
.hta
.vbs
.vbe
.chm
.wsh
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Warum so viel Windows-Malware?

@ sehr weite Verbreitung von Windows (ca. 90% der Clientsysteme)

@ ,schlechtes” Sicherheitsdesign bzw. fast nie vollstandig
ausgenutzt

@ Windows wird von vielen ,,Anfangern® benutzt

o fragwiirdige Standard-Einstellungen
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einzelne | infizierte" Datel
Desinfektion bzw. Léschung i.d.R. problemlos mdglich
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einzelne ,, infizierte” Datei
Desinfektion bzw. Léschung i.d.R. problemlos mdglich

»infiziertes" System
Desinfektion nicht sicher moglich = Neuinstallation
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AV-Software testen

Eicar-, Testvirus"
X50!'P%RAP[4\PZX54 (P*)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE'$H+H*

Download unter: http://www.eicar.org

[Ez~>EICAR.

[ ICRR STRNDHRD ANTIVIRUS-TEST-FILE?
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Virentest

http://www.virustotal.com
i S ﬁ Durchsuchen.. @Send

VirugTotall

Complete scanning result of "Trojan.BAT.Delwin.ac", received
12,21,2006, 01:18:57 (CET).

n wirusTotal at STATUS: FINISHED

Antivirus ¥ersion Update Result

Antivir 7.32.0.19 12.20.2006  [BAT/Delwin.wh
Authentium 4,938 12.20.2006  |BAT/DelWin@tra)
Awast 4.7.892.0 12.20.2006  |BW:Malware

AG 326 12202006  |no virus found
BitDefender 72 12.21.2006 |BAT.Trojan.Delsys.cB
CAT-QuickHeal 8.00 12.20.2006  [no virus found
Clamay devel-20060426 12.20.2006  |Trojan.Bat.DelWin-12
Driveb 4,33 12.20.2006  |Trojan.Delwin.243
eSafe 7.0.14.0 12,19.2006  |Win32.BAT.Delwin.ao
eTrust-InoculatelT 23.73.91 12.20.2006 BatfLovenot.alTrojan
eTrust-vet 30.3.2264 12202006 |no virus found

Ewido 4.0 12.20.2006  |Trojan.Delwin.ao
Fortinet 2.82.0.0 12.20.2006  |BAT/Delwin AC!tr
F-Prot 3.16f 12.20.2006  |RAT/DelWin@troj
F-Prot4 4.2.1.29 12.20.2006  |BAT/DelWin@troj
Ikarus T3.1.0.27 12.20.2006  |Trojan.BAaT.Delwin.ao
Kaspersky 4.0.2.24 12.20.2006  [Trojan.BAT.Delwin.ao
Moafes 4923 12.20.2006  |Bat/qdls

Microsoft 1.1904 12.21.2006  |[BAT/Loveletter
NOD32v2 1932 12.20.2006  |BAT/Delwin A0
Korman 5.80.02 12.20.2006 BAT/Trojan.gen
Panda 9.0.0.4 12.21.2006  |[TrjfBat.Gen

Prevs1 W2 12.21.2006  [Trojan:BAT:(Delwin.ap)
Sophos 4,12.0 12.18.2006 |Troj/LoveMote-4
Sunbelt 229070 12,18.2006  |no virus found
TheHacker 6.0.3.135 12,20.2006  |no virus found

UNA 183 12202006 |no virus found
WBA32 3111 12.20.2006  [Trojan.BAT.Delwin.ao# 1
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Ausblick

@ andere Systeme (PDA, Handy)
@ Methodisch neue Angriffe
o gezielte Angriffe

@ regional begrenzte Angriffe
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Zusammenfassung

@ ,kein Virus gefunden” # | kein Virus vorhanden
@ keine 100%ige Sicherheit moglich
o gefdhrlichste Zeit zw. Outbreak und Erkennung durch AVs
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Noch Fragen?

eMail: sven©@clamav.net
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